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TRUSTnet — Vertrauenswurdige Netzwerke in der
Industrie 4.0

Problemstellung und Motivation  Simulation des TCN-Konzeptes zur

. . . Evaluierung.
Automatisierte Industrieanlagen sind 5

zunehmend auf vernetzte Systeme Use Cases
angewiesen, welche potenzielle
Sicherheitslicken aufweisen konnen. Die
steigende Zahl von Cyberangriffen erhoht
das Risiko, insbesondere fur kritische

 |ndustrial loT-Bereich mit KUNBUS-
Geraten, insbesondere mit dem Einsatz
von Revolution-Pi-Geraten und TPM.

Infrastrukturen, bei denen Ausfalle e Smart-Energy/Grid-Anwendungen mit
gravierende Folgen haben konnen. Ein Lobaro-Geraten ohne TPM mit DICE-
Schlussel zur Absicherung dieser Systeme Implementierung.

liegt in der Verwendung von Vertrauens-
ankern wie dem Trusted Platform Module
(TPM) und der Device Identifier Composition
Engine (DICE), die die Gerateintegritat der
Endpunkte sicherstellen. SIEM-Systeme
ermoglichen die Echtzeit-Uberwachung.

Projektkoordination
DECOIT® GmbH & Co. KG

Projektlaufzeit
1. April 2023 bis 31. Marz 2026

Ziele
_ Kontakt
° Agfln?au elpes Trusted Core Network (TCN) prof Dr. Kai-Oliver Detken
mit integriertem SIEM-System. Fahrenheitstralde 9, 28359 Bremen
* Einsatz von TPM- und DICE-basierter Tel.: f49 (0) 421/596964-01
Remote Attestation (RA) zur E-Mail: detken@decoit.de
Vertrauensbildung in Gerate.
Forderkennzeichen
° Einbindung von KUNBUS- und Lobaro- 16KIS1786K, 16KIS1787-90
Geraten mit entsprechenden
Sicherheitsprotokollen und -technologien. Akronym
e Anpassung des SIEM-Systems, um den TRUSTnet
Vertrauensstatus von Geraten im _ .
Netzwerk zu Uberprifen. Projektwebseite
www.trustnet-project.de
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Lasu ngsa nsatz Szenario Kunbus: Modell eines Pumpspeicherkraftwerks

* Protokoll & Encoding: Implementierung ——
des Trusted Attestation Protokolls (TAP)
der Trusted Computing Group (TCG) fur
eine effiziente TPM- und DICE-basierte RA. » '
CoAP dient als Kommunikationsprotokoll, vaTTroker e ,,
CBOR wird als Wire-Encoding verwendet. i )

* SIEM-Integration: Anbindung des SIEM-
Systems ScanBox® der DECOIT® Uber eine Szenario Lobaro:Anbindun und Auswertung eines Sensors iiber Lobaro-Gateway
speziell entwickelte API, die HTTP und or
JSON unterstutzt. Dies ermoglicht eine
nahtlose Integration und das Management
des Vertrauensstatus von Geraten im =
Netrwerk = N

Verbindungen immer initiiert durch Feldgerat

*  Remote Attestation von Lobaro Gateway und Proxy
* Daten von Proxy mithilfe von Agent abrufen
Empfangt Verifikations- und Integritatsdaten anderer Verifier

Lobaro-Gateway
(wird im Projekt- und
G TPM TCN-Kontext nicht

* Gerateintegration: Integration von TPMin
KUNBUS_Geréte (ReVOIUtiOn Pi) und Backend/Cloudanwendung zur Datenaggregation und Kommunikation
mogliche Implementierung von DICE auf

Lobaro-Geraten. % Fraunhofer
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* Architekturanpassung: Einsatz der |[ETF-

0 -
RATS-Architektur gemaB RFC 93341 " HSB industrial communication
einschliel8lich des Passport und x ooty ol e ]
Background Check Models, innerhalb der LOD@PO@D
TCN_ArCh |te ktu r. Industrial loT Solutions
* Protokollauswahl: Abkehr von TNC Projektkoordination

zugunsten des fokussierten TAP, aufgrund DECOIT® GmbH & Co. KG
festgestellter Inkompatibilitaten und

UberflUssiger Protokolle und Projektlaufzeit
Komponenten. 1. April 2023 bis 31. Mé&rz 2026
Bisherige Ergebnisse
Kontakt
 Abgeschlossene Bedrohungsanalyse. Prof. Dr. Kai-Oliver Detken

Fahrenheitstralde 9, 28359 Bremen
Tel.: +49 (0) 421/596064-01
E-Mail: detken@decoit.de

* Fertiggestellte Architektur fur das
TRUSTnet mit SIEM-Systemen.

* Festgestellt, dass das Trusted Network
Communication (TNC)-Protokoll Forderkennzeichen
inkompatibel zur ScanBox®-Architektur ist 16KIS1786K
und viele nicht relevante Protokolle und
Komponenten enthalt. Akronym

* Bestimmung des TAP als bevorzugtes TRUSTnet

Protokoll zur Umsetzung von TPM- und

DICE-basierter Remote Attestation. Projektwebseite

www.trustnet-project.de
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